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摘 要：密码作为国家重要的战略资源，在网络与信息安全领域发挥着核心作用。近年来，量子计算技术的

快速发展，有效推动了学术界、产业界等对后量子密码（post-quantum cryptography，PQC）的研究与应用。

基于此，研究了量子计算对经典密码算法的安全威胁，调研了PQC的发展现状，分析了电信领域典型场景的

量子安全影响，最后开展了PQC签名算法模块化格基数字签名标准（module-lattice-based digital signature stan‐

dard，ML-DSA）的迁移验证与测试分析。实验结果表明，ML-DSA算法能够满足系统的高并发、高可用

要求。
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Abstract: As a vital strategic resource, cryptography plays a core role in the field of network and information secu‐

rity. In recent years, the rapid development of quantum computing has effectively promoted the research and applica‐

tion of post-quantum cryptography (PQC) algorithms in academia and industry. Based on this, the security threats 

posed by quantum computing to classical cryptographic algorithms were studied, the current development status of 

PQC was surveyed, the quantum security impacts on typical scenarios in the telecommunications field were analyzed, 

and finally, migration verification and testing analysis were conducted for the PQC signature algorithm (module-

lattice-based digital signature standard) ML-DSA. The experimental results indicate that the ML-DSA algorithm can 

meet the requirements of high concurrency and high availability of the system.
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0　引言

量子科技已被美国、欧盟等国家及地区纳入

其发展战略规划中，各国家及地区进一步加大对

量子科技的经济投入。2024年7月，党的二十届

三中全会中提到要因地制宜发展新质生产力，完

善量子科技等战略性产业发展政策和治理体系，

可见量子科技在我国的科技战略布局中占据重要

地位。量子科技按照技术结构主要分为3个方向：

量子计算、量子通信和量子测量[1]。

量子计算以量子比特为基本单元，利用量子

叠加和干涉等原理实现并行计算，能为某些计算

复杂的问题提供指数级加速[2]。与传统计算机相

比，量子计算机具有天然的量子并行计算能力、

强大的存储能力和快速的运算速度，这将为计算

能力带来质的飞跃，并已成为各国争相布局的前

瞻技术领域。尽管量子计算带来了巨大的算力前

景，但也对经典密码算法的安全性构成了威胁，

因此，亟须研究能够在量子环境下保证安全的一

类密码算法，后量子密码（post-quantum cryptog‐

raphy，PQC）应运而生。

1　PQC发展的必要性

经典密码算法按照功能可以分为非对称密码

算法（也称公钥密码算法）、对称密码算法和密

码杂凑算法[3]。其中，对称密码算法和密码杂凑

算法受到Grover量子算法的影响，有效密钥长度

减半，即安全强度减半[4]。公钥密码算法则受到

Shor量子算法的影响，安全强度呈指数级下降，

且增加密钥长度也无法保证安全[5]。经典密码算

法受量子影响的分析见表1。

目前，加密相关量子计算机（cryptographi‐

表1　经典密码算法受量子影响的分析

密码类型

公钥密码算法

对称密码算法

密码杂凑算法

算法名称

RSA-1024

RSA-2048

ECC-256

ECC-384

SM2

AES-128

AES-256

SM4

SHA-2

SHA-3

SM3

SHA-224

SHA-256

SHA-384

SHA-512

SHA-224

SHA3-256

SHA-384

SHA3-512

SHAKE128

SHAKE256

密钥长度/bit

私钥

对称

密钥

——

1 024

2 048

256

384

256

128

256

128

有效密钥长度/bit

经典环境安全强度

80

112

128

192

128

128

256

128

112

128

192

256

112

128

192

256

min（输出长度/2，128）

min（输出长度/2，256）

128

量子环境安全强度

0

0

0

0

0

64

128

64

56

64

96

128

56

64

96

128

min（输出长度/4，64）

min（输出长度/4，128）

64
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cally relevant quantum computer，CRQC）何时实

现商用仍是未知数。美国兰德公司在其2020年的

报告中“预测”：平均情况下密码学相关量子计算

机将在2033年出现[6]。德国联邦信息安全办公室

（Bundesamt für Sicherheit in der Informationstech‐

nik，BSI）“假设”与密码学相关的量子计算机在

20世纪30年代中期出现[7]。在2023年2月的第9届

欧洲电信标准组织（European Telecommunica‐

tions Standards Institute，ETSI）量子安全密码学

会议上，加拿大滑铁卢大学Mosca教授给出了其

最新“预测”：公钥密码算法RSA-2048在21世纪

30年代初被攻破的乐观概率是27%，与其在2016

年预测的50%的概率相比，有所下调。

在此背景下，相关研究人员仍需要提前布局

PQC领域的研究，因为信息系统会面临一种名为

“现在存储，以后解密”（store now， decrypt 

later，SNDL）的攻击。这种威胁是指攻击者会

收集加密的数据，待到将来实用化量子计算机出

现时再进行解密。这种攻击方式主要针对于安全

性要求高、保密期限长的敏感数据。为了抵御这

种攻击形式，PQC的研究迫在眉睫。

2　PQC的发展现状

目前PQC针对公钥密码算法，按照算法功能

可分为公钥加密/密钥封装算法和数字签名算法

两类。

2.1　国外发展现状

美国是目前推动PQC发展力度最大的国家，

主要体现在 PQC算法标准化和 PQC迁移应用两

个方面。

在PQC算法标准化方面，美国国家标准及技

术协会（National Institute of Standards and Tech‐

nology，NIST）于2016年启动了面向全球的PQC

算法征集。截至目前，已完成 3轮算法评估，并

于2024年8月13日正式发布了其中3个PQC算法

的标准[8-10]。NIST 正式发布的 3 个 PQC 算法

见表2。

在PQC迁移应用方面，美国政府与相关标准

组织发布了多项迁移指导文件，其中2022年9月

美 国 国 家 安 全 局 （National Security Agency，

NSA）发布了《商业国家安全算法套件 2.0》，为

国家安全系统（National Security System，NSS）

PQC的迁移规划了明确时间节点[11]。2022年12月，

美国政府签署了《量子计算网络安全准备法案》，

这意味着PQC的迁移正式成为美国法律[12]。

为促进 PQC项目的发展，隶属于美国NIST

的美国国家网络安全卓越中心（National Cyberse‐

curity Center of Excellence，NCCoE）正在征集产

业界合作伙伴，目前已有 41 家企业参与到 NC‐

CoE 的迁移计划中[13]，其中亚马逊、 IBM、思

科、微软等诸多重量级公司以及PQShield、Post-

Quantum等抗量子专业公司纷纷加入，足见产业

界对PQC的重视程度。

欧洲并没有制定单独的 PQC 算法标准化计

划，而是采用全力配合美国NIST算法征集的策

略。目前，NIST已正式发布的3个PQC算法，均

表2　NIST正式发布的3个PQC算法

标准编号

FIPS 203

FIPS 204

FIPS 205

名称及缩写

模块化格基密钥封装机制标准（module-lattice-based
key-encapsulation mechanism standard，ML-KEM）

模块化格基数字签名标准（module-lattice-based digi‐
tal signature standard，ML-DSA）

无状态哈希数字签名标准（stateless hash-based digital 
signature standard，SLH-DSA）

原始算法名称

CRYSTALS-
KYBER

CRYSTALS-
Dilithium

Sphincs+

算法类型

公钥加密/密
钥封装

数字签名

数字签名

支持安

全等级

1，3，5

2，3，5

1，3，5

算法优

先级

推荐

算法

推荐

算法

备用

算法

对比经典算法

RSA、DH、

ECDH、SM2

RSA、ECDSA、

SM2

RSA、ECDSA、

SM2
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为欧洲参与设计的。此外，欧洲电信标准组织在

技术委员会（Technical Committees，TC）网络工

作组中成立了量子安全密码（quantum-safe cryp‐

tography，QSC）组，负责与 PQC算法相关的标

准制定和研究工作[14]。

日韩方面对PQC的推动也较为积极，日本正

积极推动 NTRU（Number Theory Research Unit）

算法的标准化，韩国启动了本国的 PQC 算法征

集，目前已完成算法评估工作。2024 年 10 月，

韩国 SK电讯（SKT）推出了结合量子密钥分发

（quantum key distribution，QKD）与 PQC的加密

解决方案，采用双重加密技术来保证重要的信息

安全。此外，LGU+与韩国国家情报院（National 

Intelligence Service，NIA）共同提出的光传输网

络中的PQC应用规范已被韩国电信技术协会采纳

为该国相关标准。

2.2　国内发展现状

近年来，我国对网络安全的关注度持续提升，

无论对于个人信息安全还是国家信息安全，PQC

都是非常重要的一环，我国已开展与PQC相关的

研究工作。

2019年，国家密码管理局委托中国密码学会

开展了面向国内的抗量子密码算法征集，共征集

到 38个算法，经过两轮的评估，遴选出一等奖

3个、二等奖4个、三等奖7个。获奖算法按照功

能可以分为公钥加密/密钥封装算法、密钥交换算

法和签名算法。中国密码学会算法征评选情况

见表3[15]。

中国科学院大学牵头的“LMS-SM3和HSS-

SM3：基于SM3的带状态数字签名算法”密标申

报项目，已通过密码行业标准化技术委员会（以

下简称“密标委”）密码基础工作组2023年标准

立项评审会的审查[16]。由我国学者提出的基于格

的密钥封装算法CTRU/CNTU[17]，也已在我国密

标委正式立项[18]。

3　电信领域量子安全影响分析

电信业务系统密码应用十分广泛，网络基础

设施、物联网、云服务及管理系统等均需要公钥

密码算法做安全支持[19-21]。CRQC对电信领域构

成了新的威胁，因其破坏了电信网络系统中广泛

使用的加密算法和协议。本节选择网络基础设施

和内部管理系统两个典型应用方向，进行量子安

全影响分析。

3.1　网络基础设施

在网络基础设施层面，本文选择了较为广泛

应用的 5G与虚拟专用网络这两类应用场景中的

密码典型应用案例进行量子安全性分析。

3.1.1　5G基站与安全网关之间的安全

下一代无线接入网（NG-RAN）与5G核心网

（5GC）之间的数据流量在通过不安全或第三方网

络传输时容易受到攻击，3GPP标准没有强制要

求在接入网和核心网的网络功能之间使用安全网

关[22]，但通常由运营商部署。5GC安全网关示例

如图1所示，图中缩写名称释义见表4。

安全网关与 gNB之间使用 IPSec隧道进行通

信，每个安全网关都封装了N2和N3接口，安全

网关通过这些接口将数据以明文形式转发到各自

的远程端点（AMF和UPF）。gNB的身份验证是

通过X.509证书进行的，以防止未经授权的实体

访问 5GC，IPSec隧道为N2和N3通信的完整性

和机密性提供保障。

表3　中国密码学会算法征评选情况

获奖情况

一等奖

二等奖

三等奖

公钥加密/密钥

封装算法

LAC.PKE

Aigis-enc

Scloud

AKCN

AKCN-E8

TALE

Piglet-1

密钥交换

算法

LAC.KEX

SIAKE

OKCN

签名算法

Aigis-sig

FatSeal

木兰

PKP-DSS

··189



工程与应用

（1）脆弱性分析

非对称密码的使用威胁到依赖其构建的用户

信令和管理流量的连接安全性，被认为不安全的

通信过程包括：①由于使用了 IPSec套件，特别

是在密钥建立阶段采用互联网密钥交换（Internet 

key exchange， IKE）时使用的密钥交换算法

（DH或ECDH），因此基站和安全网关之间的连

接面临安全威胁。②基站、安全网关和OSS/BSS

系统之间通过TLS协议连接，TLS协议在握手过

程中使用密钥交换算法（DH或ECDH），因此也

面临安全威胁。

（2）敏感数据分析

上述创建安全连接的过程存在安全威胁，

进而影响到传输的敏感数据的安全，主要包括：

①基站与安全网关之间传输的用户数据。②网元

（基站、安全网关）与其OSS/BSS之间传输的管

理数据。

3.1.2　虚拟专用网络安全

虚拟专用网络（virtual private network，VPN）

通过公共网络建立安全的专用通信信道，被广泛

部署在移动电信网络中，成为在多数情况下使用

的安全核心组件[23]。例如，上文所述的基站和安

全网关之间的连接；远程SIM配置时，安全连接

基于 5G 服务化架构（service-based architecture，

SBA）内的不同网络功能，实现固件更新和设备

管理；使用云基础设施时，保护传输数据，为用

户实现安全连接等。

创建虚拟专用网络有不同的安全协议，取决

于安全连接是发生在网络层、传输层，还是应用

层。VPN典型应用场景如图2所示。

2/, SSL V
PN

SSL>;5B?:�:,9D
IPSec VPN

IKE5B14(+=.
'.9

A,2/,

SSL V
PN

SSL
>;
5B
?:
�:
,9
D

VPN=.
B->8

图2　VPN典型应用场景

gNB

gNB

gNB

IPSec

BBS/OSS PKI
5GC

TLS CMP

N2

AMF

N11

SMF

N4

N6UPF

N3

'9=.

图1　5GC安全网关示例

表4　5GC安全网关示例图中缩写名称释义

英文缩写

gNB

BSS/OSS

PKI

AMF

SMF

UPF

IPSec

TLS

CMP

N2

N3

N4

N6

N11

英文全称

the next generation 
node B

business support system/
operation support system

public key infrastructure

access and mobility man‐
agement function

session management 
function

user plane function

Internet protocol security

transport layer security

certificate management 
protocol

—

—

—

—

—

中文含义

5G基站（下一代节

点B）

业务支撑系统/运营支

撑系统

公钥基础设施

访问和移动管理功能

会话管理功能

用户平面功能

互联网安全协议

传输层安全性协议

证书管理协议

RAN与AMF之间的控

制面接口

RAN与UPF之间的用

户面接口

SMF与UPF之间的接口

UPF与外部数据网络之

间的接口

AMF与SMF之间的

接口
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（1）脆弱性分析

VPN 的脆弱性取决于 VPN 类型和使用环

境。例如，SSL VPN 使用 SSL/TLS 协议在传输

层建立VPN通道，只需要用户对服务器进行单

向身份验证，而两个公司站点间的VPN通常需

要通过 IPSec 协议进行双向身份认证。SSL/TLS

协议在建立安全连接时，通常使用 DH 算法实

现密钥交换，使用 RSA 或 ECDSA 数字证书实

现身份认证。IPSec VPN使用 IKE协议建立安全

关联（security association，SA），与 SSL握手过

程类似，也是基于公钥密码算法实现密钥交换

和身份认证功能。DH 算法和数字签名方案

（如 RSA 和 ECDSA）均容易受到 Shor 算法的攻

击。因此，基于该算法的VPN被认为是量子脆

弱的。

（2）敏感数据分析

VPN中携带的加密数据可能具有长期安全需

求，这些数据正是VPN量子安全敏感数据的主要

来源。尽管用于加密的对称密码算法对量子攻击

不是特别敏感，但用于建立共享密钥的过程可能

是量子脆弱的。因此，电信运营商必须确定使用

VPN来传输具有长期安全需求的敏感数据的具体

位置，并提供能够保证数据长期保密性的 VPN

产品。

3.2　内部管理系统

电信领域内部管理系统繁杂，本文以较有代

表性的客户关系管理（customer relationship man‐

agement，CRM）系统为例，开展安全性分析。

CRM系统作为关键基础设施，流转海量个

人用户和政企客户的重要数据。CRM系统主要

的安全防护需求为重要数据在传输、存储时的机

密性和完整性保护，以及终端用户、运维人员的

身份真实性校验。

（1）脆弱性分析

运维人员访问CRM系统时采用安全浏览器

HTTPS协议建立加密通道。CRM系统内的应用

服务器、数据库服务器与网关、4A统一运维平

台之间的通信需要使用密码技术建立通信通道，

如 SSL VPN。对于第三方业务系统，CRM系统

一般采用数字证书的方式进行身份鉴别。上述的

安全手段，均有公钥算法参与，因此，被认为是

量子脆弱的。

（2）敏感数据分析

CRM系统的敏感数据包括：普通用户/管理

员用户的信息（姓名、证件号、手机号等）、

CRM系统的订单信息，以及运维管理员的访问

控制信息等。

综上分析可知，多数场景的共性量子安全

威胁与 TLS、IPSec等安全协议有关。因此，安

全协议的 PQC 迁移是保障电信网络安全的重中

之重。目前，国际互联网工程任务组（Internet 

Engineering Task Force，IETF）的安全领域工作

组，如 TLS、 IPsecME、 LAMPS 等正在开展

PQC 的协议适配方案研究，已有初步草案发

布[24-26]，预测未来主流安全协议向 PQC 的扩展

将加快推进。

4　PQC的应用验证

PQC的算法标准化工作仍在进行中，算法构

建方式、特性等均存在差异，需要根据场景需求

进行选择，本文选择了NIST已标准化且优先推

荐的签名算法ML-DSA，并在电信某业务系统中

开展PQC的迁移应用验证。

4.1　实验方案设计

业务系统现有认证过程如图 3所示。图 3为

当前能力提供方（业务系统）与能力使用方第三

方客户端进行认证的过程。

（1）通信双方基于离线的方式预先约定相同

密钥 secretkey，双方保密。

（2）客户端使用省份编码 ProvinceCode、服

务请求ServiceReq、时间戳Tonce和密钥 secretkey

生成消息验证码Hmac，并将其添加到HTTP请求
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头中。

（3）业务服务端基于接收到的请求，检查时

间戳Tonce，并验证Hamc值。若时间戳Tonce超

时，则返回HTTP状态码 4015；若验证失败，则

返回HTTP状态码 4013；若验证成功，则进行下

一步业务操作。

基于上述原认证方式，实验设计了基于

PQC 签名算法 ML-DSA（Dilithium）的认证方

法。业务系统基于 PQC 算法的认证过程如图 4

所示。

（1）客户端与业务服务端分别基于ML-DSA

算法的KenGen函数生成抗量子签名算法的公私

密钥对。

（2）通信双方将各自的公钥通过数字证书或

离线的方式下发。

（3）客户端使用省份编码 ProvinceCode、服

2/,
�secretkey�

A>->,
�secretkey�

BHTTP=)B0�
ProvinceCode�×××

Tonce�×××

ServiceReq�×××

HmacSHA256�×××

�2�@D

�1�'/D,AD,+HTTP=
)9D?>API(>

�3�Tonce);� ,/HTTPD<54015�
@D;'�,/HTTPD<54013�
@D).�1?>A)A>)E

0)Tonce�
0<HmacSHA256'D�
@DHmacSHA256'B

HmacSHA256;-?+

图3　业务系统现有认证过程

2/, A>->,

:)2/,PQC86<,
.;B�Pk1,Sk1��**Pk2

BHTTP=)B0�
ProvinceCode�×××

ServiceReq�×××

Tonce�×××

Q_Signature_Sk1�×××

�1�,,.BPk1

�2�,,.BPk2

�3�'/D,AD,+HTTP=)
9D?>API(>

�4�@D

�5�Tonce);�,/HTTPD<54015�
@D;'�,/HTTPD<54013�
@D).�1?>A)A>)E

0)Tonce �
;A.BPk1@D86

Q_Signature_Sk1

:)->,PQC86<,.
;B�Pk2,Sk2��**Pk1

图4　业务系统基于PQC算法的认证过程
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务请求 ServiceReq、时间戳 Tonce 和平台的私钥

Sk1生成签名数据Q_Signature_Sk1，并将其添加

到HTTP请求头中。

（4）业务服务端基于接收到的请求，检查时

间戳 Tonce，使用平台公钥 Pk1验证签名。若时

间戳Tonce超时，则返回HTTP状态码 4015；若

验证失败，则返回HTTP状态码 4013；若验证成

功，则进行下一步业务操作。

4.2　测试数据分析

本文设计的业务系统 PQC 认证方案，支持

PQC签名算法ML-DSA的 3个安全等级，开展了

该方案的开发验证与实验测试。实验在配备32 GB

内存和第 8代 Intel(R) Core(TM) i7-8565U 处理器

(1.99 GHz)的Windows 11环境中进行，测试使用

的签名字符串长度设置为 11 598 byte，分别对

PQC签名算法ML-DSA的L2、L3、L5安全等级

进行压力测试与时延测试，并与我国SM2签名算

法进行对比分析。

为了评估PQC迁移后业务系统的性能，实验

开展了系统压力测试，测试的内容包括10并发压

测 1 000次、20并发压测 1 000次以及 100并发压

测 100次。PQC迁移后业务系统压力测试结果见

表6。由表6可知，迁移后ML-DSA算法3个安全

等级的每秒请求数均在60～70。随着安全等级的

升高，每秒请求数有所降低，这与高安全等级算

法的复杂度增加有关，但整体差距较小，仍处于

系统可接受的范围内。此外，传统的SM2签名算

法的每秒请求数低于ML-DSA算法，这说明基于

格的抗量子签名算法ML-DSA迁移后在系统高并

发、高可用方面表现良好，能够满足系统性能

要求。

PQC 迁移后业务系统时延测试结果见表 7。

由表7可知，ML-DSA的签名/验签的时延要明显

优于 SM2，L2 安全等级的 ML-DSA 的每秒签名

次数是 SM2的 2.37倍，验证签名次数是 SM2的

5.08倍，优势明显。此外，ML-DSA算法本身验

签的速度要明显优于签名速度。

虽然ML-DSA算法在计算性能上表现优秀，

但其公私钥以及密文长度要远大于传统签名算

法，公私钥与签名长度对比见表7。L2安全等级

的ML-DSA算法的公钥与私钥已达到1 KB以上，

与 SM2 算法的 64 byte 和 32 byte 非同一数量级。

签名长度为 2 420 byte，远大于 SM2的签名长度

64 byte。此外，ML-DSA随着安全等级的升高，

表5　PQC迁移后业务系统压力测试结果

压力测试内容

签名内容字符串

长度11 598 byte
并发10，压测1 000次

并发20，压测1 000次

并发100，压测100次

每秒请求数

ML-DSA-44（L2）

69.23

70.18

68.35

ML-DSA-65（L3）

62.16

62.11

66.62

ML-DSA-87（L5）

63.39

61.73

66.38

SM2

60.43

62.14

63.45

表6　PQC迁移后业务系统时延测试结果

时延测试

签名

验签

每秒操作次数

ML-DSA-44（L2）

1 349

3 274

ML-DSA-65（L3）

965

2 923

ML-DSA-87（L5）

899

2 557

SM2

569

644
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公私钥与签名的长度也在增加，L5安全等级的签

名长度已达到 4 627 byte，是 SM2 签名长度的

72.3 倍。签名长度的增加，增加了网络带宽需

求，不利于数据传输。

4.3　电信领域PQC发展建议

PQC作为未来保障网络与信息安全的下一代

密码技术，受到全球各行各业的关注，如何有序

稳步推动PQC迁移是未来发展的关键。对此，本

文提出针对电信领域的PQC发展建议，旨在促进

电信领域PQC产业化应用，保障量子时代网络信

息安全。

（1）推动我国 PQC 通信相关行业标准体系

建设

电信领域相关企业可参与中国通信标准化

协会（China Communications Standards Associa‐

tion，CCSA）等相关通信标准组织，为电信行

业 PQC 算法的应用制定相应的技术指南、标准

规范，为后续后量子迁移工作的有序高效开展

提供指引。

（2）研究针对性密码脆弱性分析工具，设置

迁移优先级

电信系统量子安全的脆弱性发现是电信领域

PQC迁移面临的重要问题。电信现有业务与支撑

系统错综复杂，内部量子脆弱，位置很难检测。

研究快速准确的电信领域密码脆弱性评估工具，

将有利于电信业务系统PQC迁移工作的推进。企

业可根据系统脆弱性分析结果，设置系统迁移优

先级，参考美国迁移时间节点，逐步开展PQC的

迁移工作。

（3）加强产业协同探索，重点关注 PQC 芯

片、性能优化等领域

PQC 应用目前仍处于初期起步阶段，仍存

在许多需要深入研究的方向，应联合产学研各

方力量，推动 PQC 在电信领域的应用研究探

索，重点关注 PQC 芯片、算法性能优化等领

域，推动相应密码产品研发，提升工程化能力

与性能，助力 PQC 迁移的原型验证及未来迁移

的落地。

5　结束语

PQC 算法作为抵御量子计算威胁的一条主

流技术路线，已成为密码和网络安全领域的重

点关注方向。本文分析了量子计算对经典密码

算法以及电信领域相关业务系统的安全影响，

总结了量子脆弱点和敏感数据，并开展了基于

电信现有业务系统的PQC迁移实验与测试分析。

实验结果表明，PQC 算法 ML-DSA 迁移后系统

在高并发、高可用、时延等方面均满足系统现

网应用需求，但由于传输数据量的大幅增加，

对网络带宽的要求有所提高。本文还给出了电

信领域 PQC 算法未来的发展建议，为未来 PQC

算法大规模应用奠定坚实基础，赋能未来网络

安全。
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